
Конфигурация оборудования сетевой защиты 
ТОО «БРИТИШ АМЕРИКАН ТОБАККО 
ТРЕЙДИНГ»

КАЗАХСТАН 

О компании

     «Бритиш Американ Тобакко», табачная компания с более чем столетней исто-
рией успешного развития и самой широкой географией деятельности. Компа-
ния лидирует более чем в 50 странах мира, ей принадлежит 50 фабрик по про-
изводству сигарет в 41 стране мира.                                       

     Столь высокие позиции на рынке и успешная история компании свидетель-
ствуют, в том числе и о структурированном и зрелом подходе к обеспечению 
безопасности своей информационной среды. Благодаря такому подходу, компа-
ния быстро реагирует на возникающие угрозы и ведёт уверенную работу с ре-
гионами по всему миру.

 .

Проблема

     IT инфраструктура БРИТИШ АМЕРИКАН ТОБАККО КАЗАХСТАН ТРЕЙДИНГ
 распределена по всей территории Казахстана и насчитывает множество

серверов и рабочих станций. В марте 2010 года, в связи с изменениями в гло-
бальной политике адресации компании, возникла необходимость конфигурации
сети с целью миграции IP адресации на новое адресное пространство. Для вы-
полнения этой задачи были привлечены специалисты Winncom Technologies.

« » 
(БАТ КТ)

Для справки:

          Системы сетевой защиты  - обеспе-
чивают надежное выполнение политик для пользователей и 
приложений, защиту от мультвекторных атак и предоставляют 
службы безопасного подключения в виде экономически эф-
фективных, простых в развертывании решений. Эти специа-
лизированные устройства предоставляют ряд интегрирован-
ных сетевых сервисов и сервисов по обеспечению безопас-
ности.

Cisco PIX Firewall

     Разработанные в качестве основного компонента самозащи-

щающейся сети Cisco, устройства Cisco ASA 5500 Series 
предоставляют интеллектуальную защиту от угроз и услуги безо-
пасных коммуникаций, которые останавливают распространение 
атак прежде, чем они смогут оказать негативное влияние на це-
лостность бизнеса. Устройства Cisco ASA 5500 Series предназна-
чены для защиты сетей всех масштабов и позволяют организа-
циям сократить общие расходы на развертывание и эксплуата-
цию, одновременно обеспечивая комплексную многоуровневую 
безопасность.

История успеха
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Описание

     Задача, поставленная перед специалистами Winncom Technologies состояла 
из следующих этапов:
     - анализ сетевой инфраструктуры сети;
     - предварительная настройка оборудования в конфигурационных файлах;
     - конфигурация на сети заказчика он-сайт в г. Алматы.

     

Результат

     Для обеспечения информационной безопасности в сети компании БАТ КТ 
используется оборудование Cisco Systems (PIX Firewall, ASA 5500 cерии). Обо-
рудование,  подлежащее конфигурации, расположено на 15 сайтах в Алматы,
Астане, Шымкенте, Караганде и десяти других городах Казахстана. Важнейшей
задачей в процессе конфигурации было обеспечение оперативности и безопас-
ности работ, гарантирующих продолжение стабильного функционирования сети 
на всей территории Казахстана.

     Сеть БАТ КТ успешно функционирует и обеспечивает требуемый уровень безо-
пасности.                                                                                                                              
     Благодаря грамотному и оперативному решению задачи специалистами 
Winncom Technologies сотрудники БАТ КТ, а особенно IT специалисты компании, 
могут сконцентрироваться на выполнении своих основных обязанностей, будучи
уверенными в соответствии уровня безопасности сети глобальным политикам 
компании.                                                           
     В процессе миграции, сеть БАТ КТ продолжала функционировать во всех реги-
онах Республики, не повлияв на производительность компании.     

.

 . 

cis.winncom.com

     Cогласно исследованию по безопасности, проведенному компа-
нией Deloitte в 2006 году, предприятия, имеющие формализован-
ные политики информационной безопасности, значительно реже 
подвергаются взлому. Это свидетельствует о том, что наличие поли-
тики является признаком зрелости предприятия в вопросах инфор-
мационной безопасности. То, что предприятие внятно сформулиро-
вало свои принципы и подходы к обеспечению информационной 
безопасности означает, что в этом направлении была проделана 
серьезная работа.

Контактные данные 
Winncom Technologies:

Казахстан, Астана, 010000,
ул. Отырар, 15, офис 404

Телефон: +7 (7172) 20-00-99
Факс: +7 (7172) 20-03-33

Казахстан, Алматы, 050010,
ул. Гоголя, дом 39, офисы 801 и 802

Телефон: +7 (727) 259-01-60
Факс: +7 (727) 259-01-65

Узбекистан, Ташкент, 100025,
ул. А. Каххара, проезд-6, дом 35

Телефон: +998 (71) 150-39-39
Факс: +998 (71) 150-26-79

Украина, Киев, 03142, 
ул. Василия Стуса 35-37, 

блок 7, офис 209
тел.     +38 (044) 383-89-63
факс.  +38 (044) 390-75-51 

Реализация проекта

Для справки:


